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Gestion des mots de passe

Avec ce tutoriel, vous apprendrez a :
— comprendre 'utilité d’'un mot de passe,
— définir un mot de passe tres str,
— trouver un moyen efficace de les retenir.

1. A quoi servent les mots de passe ?

Le mot de passe est la clé d’entrée dans votre ordinateur, dans votre compte ouvert
sur un site internet, dans votre boite aux lettres électronique. .. Les mots de passe sont
partout et il devient vite compliqué de les retenir.

La tentation est donc grande de mettre le méme partout. Ce qu’il faut ABSOLUMENT
éviter, car il sert a protéger vos données.

Associé a votre identifiant, il sert & montrer patte blanche avant d’agir en votre nom
sur le périphérique ou le site internet. Sa robustesse dépendra des données a protéger.
Le risque d’usurpation de votre identité n’est pas a négliger.

Nous allons voir comment définir un bon mot de passe, et le retenir.

2. Bien définir un mot de passe

La premiére regle de sécurité est de tenir votre mot de passe secret, afin qu’aucun tiers
non autorisé ne puisse accéder a vos données.
Voici quelques régles énoncées par Wikipédia® : La robustesse d'un mot de passe
dépend de plusieurs critéres :
— Sa simplicité : 123456, 111111, Love, 0000, azerty... sont a proscrire, de méme
que les dates de naissance, le nom du chien...
— Sa longueur. 1l est conseillé d’utiliser des mots de passe de plus de dix caractéres.
— Le nombre de types de caracteres différents. Il est conseillé de mélanger des ma-
juscules, des minuscules, des chiffres et des caractéres spéciauz.
— Sa durée de vie. Un mot de passe est d’autant plus robuste qu’il est changé régu-
lierement (par exemple, tous les six mois).
Par ailleurs, notons que le choixz d’un mot de passe doit se faire suivant la criticité de ce
dernier (par exemple, un mot de passe permettant d’accéder a linterface d’administration
d’une application ou d’un équipement sera considéré comme étant trés critique).

2.1. « Les pires mots de passe, a ne pas utiliser »

Une étude portant sur 32 millions de mots de passe du site RockYou.com, obtenus a
la suite d’une attaque du site, a montré que 30 % de ces mots de passe comportaient siz

1. http://fr.wikipedia.org/wiki/Mot_de_passe
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caractéres ou moins, et que le plus fréquent (un peu moins d’un sur cent) est « 123456 ».?
Tous les ans, SplashData, fournisseur de solutions de sécurité, publie également une liste
des mots de passe les plus utilisés, et désignés comme étant « les pires mots de passe,
a ne pas utiliser ». Les 5 mots de passe les plus utilisés par les utilisateurs du monde
entier en 2012 sont :

— 123456

— password

— 12345678

— quwerty

— abc123

2.2. Comment créer un bon mot de passe et le retenir?

Avec les capacités techniques actuelles, la taille d’un mot de passe doit étre d’au moins
10 caractéres non signifiants, composés de lettres majuscules, minuscules, de chiffres et
si possible de caractéres spéciaux.®

Un bon mot de passe est un mot de passe correctement formé, qui sera
donc difficile a retrouver méme a l’aide d’outils automatisés, mais facile a
retenir.

En effet, si un mot de passe est trop compliqué a retenir, ['utilisateur mettra en place des
moyens mettant en danger la sécurité du Systéme d’Information, comme par exemple
["inscription du mot de passe sur un papier collé sur [’écran ou sous le clavier ou ['uti-

lisateur doit s’authentifier.

1l existe des moyens mnémotechniques pour fabriquer et retenir des mots de passe
forts. 4

— Fxemple : La méthode phonétique
Cette méthode consiste a utiliser les sons de chaque syllabe pour fabriquer une
phrase facile a retenir. Par exemple, la phrase « j’ai acheté huit cd pour cent euros
cet apres-midi » deviendra ght8CD%E7am

— Ezemple : La méthode des premiéres lettres
Cette méthode consiste a garder les premiéres lettres d’une phrase (citation, paroles
de chanson, ...) en veillant a ne pas utiliser que des minuscules. Par exemple, la
citation « un tien vaut mieur que deux tu l'auras » deviendra 1TvmQ2t1’@

J’ajouterais a ces méthodes professionnelles celles-ci :

— Le dessin sur le clavier : votre mot de passe représente un certain schéma sur
votre clavier. Dans ce cas, on est souvent incapable de dicter son mot de passe : ce
sont vos doigts qui ’ont mémorisé. Le mieux est de jouer avec la touche {T pour
renforcer la sécurité de ce mot.

2. http://fr.wikipedia.org/wiki/Mot_de_passe

3. http://www.securite-informatique.gouv.fr/autoformations/motdepasse/co/Mots_de_
Passe_CHO1_SCHO2_U02.html

4. http://www.securite-informatique.gouv.fr/autoformations/motdepasse/co/Mots_de_
Passe_CHO1_SCHO2_UO02.html
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— Dans un mot qui a du sens pour vous, remplacez certaines lettres par les chiffres ap-
prochants, insérez quelques majuscules et des symboles de ponctuation. Exemple :
« Cormeilles » devient « cOrm3i2Les: ».

3. Des outils de génération de mots de passe

Il existe des outils de génération de mots de passe sécurisés.
Par exemple, le site internet www.generateurdemotdepasse.com (voir Figure 1).

| [ www.generateurdemotdepasse.com/index.php |
] [ |

Générateur De Mot De Passe

Créer un mot de passe sécurisé et fort pour toutes vos applications en un seul dic: facebook, snaptchat,
windows, itunes, icloud, etc.

Connexion g4 187

@ Sélectionnez les options de votre mot de passe sécurisé:
¥ Avecdes chiffres[0123456789]
#| Avecdes lettres minuscules [abcdefgh..xyz]
¥ Avecdes lettres majuscules [ABCDEFGH .. XY Z]

#| Avecdes caradéres spédaux [~ | @ #$ % A&* ()-_=+[]{};:, <=>/7]
o ~ TN Y @ T il v 9 A ¥ & o *
d ( | ) v b _ o = v o+ d [ | 1 td {
73 . 7 7, v v < < > w 7 2

Décochertous les caractéres spécaux

¥ Ne pas inclure les caractéres similaires[e 0 I 1 1]

10 ¥ Nombre de caractéres dans le mot de passe

1 v wNombre de mots de passe a créer (pour générer plusieurs mots de passe a la fois)
#5nA6rvs2] @

®

FIGURE 1 — Un site de génération de mot de passe

1. Sélectionnez les options de votre mot de passe, et notamment :
— les caracteéres spéciaux qui pourront y figurer (sur certains sites, tous les carac-
téres spéciaux ne sont pas acceptés),
— le nombre de caracteres qui composeront le mot de passe.

Cliquez sur [Créer le mot de passe|.

3. Le mot de passe s’affiche. Il ne vous reste qu’a faire un copier / coller pour I'intégrer
dans votre formulaire.

Je n’ai pas trouvé de logiciel qui remporte totalement mon adhésion. Je ne préfere donc
pas vous en recommander un. A vous de voir. Attention toutefois & ne pas installer les
différents « malwares » qui accompagnent souvent les téléchargements effectués depuis
les plateformes www.0lnet.com, www.softonic.com,. . .

dhooges.net 16 rue Voltaire 95370 Montigny-lés-Cormeilles

0184501940 — Faz 0956041940 — www.dhooges.net — www.facebook.com/DhoogesNet K3
SAS au capital de 10000€ — RCS Pontoise 503600272 — TVA FR26503600272
Déclaration d’activité de formation enregistrée sous le n° 11 95 04938 95 auprés du préfet de région d’IdF.


www.generateurdemotdepasse.com

@ Gestion des mots de passe — 15 mars 2016 — p 4

Sous Linux, le logiciel pwgen vous rendra de merveilleux services et vous évitera bien
des maux de téte !

4. Récupération du mot de passe

On peut considérer que certains mots de passe seront « jetables », c’est-a-dire qu’on
ne prévoit pas de s’en servir souvent. Dans ce cas on peut ne pas noter le mot de passe et
demander a le récupérer si on souhaite se reconnecter sur ce site ultérieurement, grace au
lien de récupération de mot de passe, que vous retrouverez partout (voir Figure 2).

www.sncf.com - English

Mon compte
(identifiart
[ (— m Q

I Mot de passe oubligl] Inscription

FIGURE 2 — Lien de récupération de mot de passe du site sncf.com

Dans la majorité des cas, on vous demandera simplement ’adresse mail qui a servi
a créer le compte (voir Figure 3), afin de vous envoyer un mail qui contiendra un lien
hypertexte. Ce lien vous permettra de définir un nouveau mot de passe, sans avoir a
redonner ’ancien.

Vous étesiei: > Accueil > Mon compte = Mot de passe oublié

Mon Compte - Mot de passe oublié Imprimer

Vous avez oublié votre mot de passe ? Saisissez votre courriel et recevez rapidement
vos codes de connexion !

FIGURE 3 — Fenétre « Mot de passe oublié » du site www.transilien.com

Ce lien peut également étre utilisé si vous avez oublié le mot de passe associé a une
adresse mail. Dans ce cas précis, on vous demandera généralement de répondre a votre
question secrete, choisie a la création du compte.

Voila une bonne raison de répondre aux questions de sécurité des vos comptes mails
ou autre (question secréte, adresse mail de récupération, numéro de mobile,. . .).
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4.1. Ne négligez pas les écrans de sécurité !

Principalement dans le cas des adresses de courrier électronique, votre fournisseur
d’acces vous présente cycliquement des pages de sécurité, qui vous demandent de com-
pléter vos informations personnelles, de vérifier si votre numéro de portable est toujours
le bon, idem pour une adresse mail de secours,. ..

Ne négligez pas d’y répondre. Vous le regretteriez si vous aviez besoin de retrouver ce
mot de passe ou de le réinitialiser.

5. Stocker les mots de passe

Il faut bien avouer qu’il est tout de méme difficile de retenir tous ces mots de passe.
D’autant qu’on nous demande de plus en plus souvent de créer des comptes pour accéder
a des services numériques.

Voici plusieurs solutions qui pourront vous aider.

5.1. Utiliser un carnet

Cette solution est basique, mais peut convenir pour tous les sites internet, si vous ne
risquez rien de vos proches. Un pirate informatique ne viendra pas voler ce bloc note &

Par contre, évitez de le garder dans votre sac a main ou votre sacoche, ou a proximité
immédiate de votre ordinateur, justement pour éviter qu’il ne vous soit dérobé.

5.2. Créer un fichier verrouillé

Votre logiciel de bureautique (Libre Office ou Microsoft Office, par exemple), vous
permet de créer un fichier qui sera verrouillé par un mot de passe. Vous pourrez ainsi y
stocker toutes vos données sensibles, en les protégeant d’individus malveillants. Attention
toutefois a ne pas donner a ce fichier un nom trop explicite, tel que « mes-mots-de-passe ».

Par exemple, vous pouvez créer une feuille de calcul contenant les sites internet, les
identifiants et les mots de passe associés. Au moment de ’enregistrement de votre docu-
ment, vous donnez un nom a votre fichier et cochez la case [Enregistrer avec un mot de passe]
(voir Figure 4).

Une nouvelle fenétre s’ouvre et vous demande de définir le mot de passe qui servira
a chiffrer le fichier (voir Figure 5). Saisissez votre mot de passe en employant 'une des
méthodes proposées sous-section 2.2.

Remarquez que vous pouvez également définir un mot de passe qui permettra ’édition
du fichier. Cela vous garantit que seules les personnes autorisées pourront modifier ce
fichier.

NB : Cette méthode fonctionne également avec un fichier créé en traitement de texte.
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Liberation Sans v |10  w h,j g ] S — ol (%) 000 0o | 24 BE E - I - @
c v L=
A ] B ——c— e | F [ 6 [ W [ v [
1
2 |transilien.com  marie.dupont@gmail.com cOrm37Les:
=l
:’ o/ Enregistrer sous ¥ o ®
&)
6 fhome/sandrine/Documents ) A3
7
E] Emplacements Titre Type de contenu Taille Date de modification
9 Mes documer £ Administratif Dossier 22/11/2013, 17:43:31 A
10 = Compta Dossier 07/06/2014, 15:50:08
11 £ Cuisine Dossier 16/12/2013, 16:50:04
12 = lde Dossier 04/06/2014, 15:46:16
13 £ Santé Dossier 15/02/2014, 15:28:52
14 = scolaire Dossier 28/02/2014, 11:13:35 L
15| T =1 Sport Dossier 29/04/2014, 19:23:45 ¥
15 | CINED = Cog oo - . e
17 Nom de fichier : e ;
18 Nom de Tichier : administratif] v Enregistrer
19 Type de fichier: Classeur ODF {.ods) b Annuler
20 -
_21 | Aide
22
23 +| Enregistrer avec mot de passe| + Extension automatique du nom de fichier
24
25 —
26
27

F1GURE 4 — Libre Office Calc : enregistrer avec un mot de passe

@ DéEfinir le mot de passe
Wot de passe de chiffrement de ﬁchierl

Saisir un mot de passe d'ouverture

«
&

Confimer le mot de passe

Remargue : aprés qu'un mot de passe ait été défini, le
document ne s'ouvrira qu'avec celui-ci

(0] 4 Annuler

Mot de passe de partage de ﬁchierl

Ouvrir |e fichier en lecture seule

Saisir un mot de passe pour pemmettre I'édition

Confimer le mot de passe

FIGURE 5 — Fenétre Libre Office Calc de définition d’'un mot de passe
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5.3. Utiliser les portefeuilles de mot de passe intégrés

Les navigateurs internet sont également capables de vous aider a mémoriser vos mots
de passe. On appelle ces outils des portefeuilles de mots de passe.
Développons la méthode de Firefox, que je trouve tres siire et efficace.

5.3.1. Firefox

Vous pouvez charger Mozilla Firefox @ de mémoriser vos mots de passe. Lorsque
vous entrez un mot de passe sur un site internet, pour la premiere fois, le logiciel vous
propose de le « retenir » (voir Figure 6).

7=

. “oulezwous enregistrer le mot de passe pour %
- | widentifiant » sur transilien.com ?

IE.etenir le mot de passe |v|

FI1GURE 6 — Infobulle proposant d’enregistrer votre mot de passe

Vérifiez qu’il s’agit bien de I'identifiant et du site internet que vous voulez mémoriser.
Vous disposez de quelques secondes pour cliquer sur le bouton |Retenir le mot de passe|.

Si vous ne le faites pas, le mot de passe ne sera pas stocké.

Si vous cliquez sur le bouton, Firefox entrera votre mot de passe dans votre « porte-
feuille ». La prochaine fois que vous vous connecterez sur ce site, une fois I'identifiant
saisi, le mot de passe s’insérera automatiquement dans le champ correspondant. Il ne
vous restera plus qu’a cliquez sur le bouton de connexion.

A ce stade, vos mots de passe sont accessibles par toute personne ayant acces a votre

= 0
ordinateur, simplement en allant dans le menu = > e |

Dans la fenétre qui s’affiche, en cliquant sur 'onglet Sécurité, a gauche, vous accédez
au menu de gestion des mots de passe (voir Figure 7).

€ Firefox about:preferences#tsecurity ~

Les plus visités v | ] . n L]
Sécurité
Général

« | Prévenir lorsque les sites essaient d'installer des modules complémentaires Exceptions...

¥ Bloquer les sites signalés comme étant des sites d'attaque

+ | Bloquer les sites signalés comme étant des contrefagons

dentifiants
« | |[Enregistrer les identifiants Exceptions...
« |utiliser un mot de passe principal changer le mot de passe principal

Identifiants enregistrés...

& securité

FIGURE 7 — Firefox : menu de gestion des mots de passe
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1. Cocher la case [Enregistrer les identifiants|.

2. Pour sécuriser au maximum votre portefeuille, cochez la case [Utiliser un mot de passe principal |
et définissez un mot de passe fort tel que décrit dans la sous-section 2.2. Avantage
maximal : vous ne retenez qu'un mot de passe tres sécurisé, qui se charge de
vous restituer tous les autres mots de passe, aussi sécurisés que possible, sans que
vous ayez a vous encombrer ’esprit !

Si vous souhaitez modifier le mot de passe dit « principal », retournez dans le méme
menu [Menu>> Préférences>> SécuritéJ et cliquez sur [Changer le mot de passe principaIJ (Voir Fi-
gure 8).

Modifier le mot de passe principal *®

Un mot de passe principal sert a protéger des informations sensibles comme les mots
de passe utilisés sur les sites. Sivous en créez un, il vous sera demandé de l'introduire
une Fois par session lorsque Firefox accéde auxinformations enregistrées protégées
par ce mot de passe.

Mot de passe actuel: ‘ |

Saisissez le nouveau mot de passe :
Saisissez-le a nouveau:

Mesure de la qualité du mot de passe

| )
Faites attention a ne pas oublier le mot de passe principal. Si vous 'oubliez, vous
n'aurez plus acces aux informations qu'il protége.

@ Annuler ¥ 0K

FIGURE 8 — Firefox : modifier le mot de passe principal

Le précédent mot de passe principal vous sera demandé avant la saisie du nouveau.
N’espérez donc pas contourner un oubli par ce biais @

5.4. Microsoft

Internet Explorer vous propose également d’enregistrer vos mots de passe, option ac-
tivée par défaut. Pour en savoir plus sur la facon dont Microsoft gere vos comptes et vos
mots de passe, consultez la page http://windows.microsoft.com/fr-fr/internet-explorer/
fill-in-forms-remember-passwords-autocomplete#ie=ie-11.

5.5. Quelques autres cas

Sous Linux, les coffre-forts de mots de passe sont présents par défaut, a l'installation
du systeme d’exploitation.

Certains portails internet vous proposent de retenir votre mot de passe, afin de faciliter
une connexion future. Cette solution n’est sans doute pas la plus siire, notamment si
I’acces a votre navigateur n’est pas verrouillé. . .
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5.6. Utiliser un logiciel spécifique
5.6.1. Pour vous aider dans votre choix

Le site www.panoptinet.com propose un test de 3 gestionnaires de mots de passe. L’ar-
ticle est un peu ancien, mais peut sans doute vous aider. http://www.panoptinet.com/
cybersecurite-decryptee/test-dashlane-lastpass-keepass—quel-logiciel-choisir/.
Voir aussi,
http://www.lesnumeriques.com/telephone-portable/
exploiter-gestionnaire-mots-passe-dashlane-a2103.html, en complément sur
Dashlane (article plus récent).

5.6.2. Choisir un logiciel libre

Il existe un logiciel libre qui retiendra pour vous vos mots de passe. Il s’agit de
PassReminder http://eyecanseeyou.free.fr/passreminder_password_manager. La
page d’accueil est en anglais. Mais le logiciel est disponible en version francaise.

Pour le télécharger, rendez-vous dans la rubrique [Download). Vous y trouverez :

— une version pour Windows avec Java intégré : « Windows installer PassReminder

with JVM »,

— une sans la machine virtuelle Java « without JVM » |

— une version sans JVM mais « zippée », c’est-a-dire téléchargeable dans un format

compressé (plus légere a télécharger, mais qu’il faudra décompresser ensuite),

— une version Linux,

— et méme une version que vous pourrez mettre sur une clé USB.

Grace a notre tutoriel « Installer un programme », vous devriez pouvoir trouver toutes
les informations nécessaires a l'installation de ce logiciel.

Une fois le logiciel installé et lancé, cliquez sur pour choisir la langue francaise
(voir Figure 9).

(21 PassReminderl.0 <Sans titre> s . d | 3 .
Fichier Edition Fenétre
& 5@ oS 2 @
==c-DE
@ i(e’ Utilisateur Mot de passe Adreszse
H == en-GB
i # Poubelle
D =ilen-US
4 Résultats Recherche
» BEfr-FR
=nl-NL
i ru-RLU
I—=sp-SP
Elzh-CN
() Aide FL
@ Site Web
A Propos de PassReminder
l

FIGURE 9 — Passer le logiciel libre PassReminder en frangais

Le fichier de vos mots de passe sera verrouillé par un mot de passe principal, qui vous
sera demandé des la création du premier fichier.
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5.6.3. Installer une application sur votre smartphone ou votre tablette Android

Personnellement, j'utilise ’application aWallet Password Manager, que vous pour-
rez télécharger gratuitement depuis le Playstore > (voir Figure 10), et qui me permet
d’avoir toujours sur moi mes mots de passe importants, sans crainte qu’ils ne me soient
dérobés, car j’ai refusé la sauvegarde dans le « cloud » et choisi un mot de passe tres str
pour 'ouverture du fichier.

Wallet App pour Android
Synpet
E reci3

\
I\
DESINSTALLER OUVRIR

Achats via lapplication

Plus de
1000000 téléchargements

200

158782 Productivité  Similaires

Gestionnaire de mots de passe pour
Android

F1GURE 10 — Application aWallet a télécharger sur le PlayStore

5.6.4. Un gestionnaire multi-plateformes

Enfin, voici un logiciel, propriétaire, disponible a la fois sur Apple, Windows, Android,
Linux,... Enpass.

Je ne l'ai pas testé, mais d’apres I'article qu’en fait www.korben. info, site que je suis
régulierement, c¢’est un bon gestionnaire.

Mais attention, il vous en cotitera 10 € pour 'utiliser sur votre périphérique Android
(gratuit pour la version ordinateur).

Source : http://korben.info/enpass-un-nouveau-gestionnaire-de-mots-de-passe.
html
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